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回顾：操作系统考虑的一些问题

• hello 这个可执行文件存储在什么位置？是如何存储的？

• hello 这个可执行文件是如何加载到 CPU 中运行？

• hello 这个可执行文件是如何将"Hello World!"这行字输出到屏幕？

• 两个hello 程序同时运行的过程中如何在一个 CPU 中运行？

• …
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操作系统需要：1、服务应用；2、管理应用



操作系统面临的挑战
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操作系统的可扩展性（Scale-up）
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理想性能 实际性能

现在，需要121个CPU周期!

从L1缓存读取fd，需要3个CPU周期.

例：文件描述符的可扩展性



Process-B

隔离与性能的Tradeoff
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Process

Function call Synchronized IPC

1. Prepare stack
2. Save registers
3. JMP

Process-A

1. Domain* switch
2. Message copying~30 cycles

~ 500 cycles (RISC-V)
~ 4000 cycles (4KB)

* domain 
means

a process

• 进程间通信速度慢: 比函数调用慢16倍
– 研究者对进程间通信的优化持续了30+年
– IPC依然可占到30%的程序总运行时间 (e.g., Sqlite-3)



CVE-2015-8370

CVE-2016-4484



安全挑战：do_brk() Bug

• Purpose of do_brk() was to speed up anonymous mmaps from sys_brk()
• do_mmap() checked things properly, do_brk() removed almost all checking

Asmlinkage unsigned long sys_brk(unsigned long brk) {
…
/* OK, looks good – let it rip. */

- if (do_mmap(NULL, oldbrk, newbrk-oldbrk,
- PROT_READ|PROT_WRITE|PROT_EXEC,
- MAP_FIXED|MAP_PRIVATE, 0) != oldbrk)
+ if (do_brk(oldbrk, newbrk-oldbrk) != oldbrk)

goto out;

The brk and sbrk functions are historical curiosities left over from earlier days 
before the advent of virtual memory management.           --- man brk



The do_brk() Fix

• The TASK_SIZE is typically set to 0xc0000000 in 
32-bit OS, the start of kernel memory

if (!len)
return addr;

+ if ((addr + len)) > TASK_SIZE || (addr + len) < addr)
+ return –EINVAL;
+



新硬件的机遇：非易失性内存

Images from https://www.intel.com



新硬件的机遇：非易失性内存

• 操作系统的抽象需要适应新的硬件特性

• 非易失性内存改变了操作系统的资源管理方式
– 例如：奔溃一致性保证（fsck是否依然适用？）

• 崩溃一致性：任意时刻掉电或崩溃都能获得一致的文件系统视图

• 提供更好的I/O性能
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PC的体系结构
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PC的体系结构?

如何能用它来做有用的事情呢？
Credit: https://zh.wikipedia.org/wiki/Xerox_Alto



图灵机
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计算 3+2: 0000001110110000



冯诺依曼架构
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中央处理单元输入/
输出 存储器

• 输入/输出: 和设备之间交互数据

• CPU: 包括处理单元和控制单元

• 存储器:内存



冯诺依曼架构
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for (;;) {
next instruction

}

instruction
instruction
instruction

data
data

data

CPU

Main memory

…

• CPU：解析指令
• 内存：存储指令和数据



思考：冯诺依曼架构有什么局限呢？

• 1. CPU与内存的交互引起的内存墙问题

• 2. 数据与指令不区分，指令等数据或数据等指令

• 2.串行顺序处理，缺乏数据并行能力
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大纲

• 为什么选择ARM

• 硬件体系结构

• 操作系统启动过程

• 硬件模拟
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为什么选择ARM
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ARM: 智能手机的模式指令集
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ARM：正在走向服务器



ARM发展

• ARMv4及之前
– ARM 32位指令集

• ARMv4T、ARMv5TE
– 加入Thumb 16位指令集

• ARMv6
– 多核、SIMD、TrustZone®

– Thumb-2 32位指令集
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ARM发展

• ARMv7
– 增强SIMD拓展——NEON
– 全面支持平台操作系统，如Linux

– 可预测实时高性能
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ARMv8

• 扩大物理寻址
– 4GB以外的物理地址

• 64位虚拟地址

• 自动事件信号
– 低功耗、高性能的自旋锁

• 硬件加速加密

• 新的异常模型
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ARMv8基础平台
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AARCH64体系结构
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ARMv8支持的执行模式

• AArch64
– 支持A64指令集

• AArch32
– 支持A32、T32、T16指令集
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ARM开发板
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AArch64实现
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0

248-1instruction
instruction
instruction

data
data

data

…

PC

• PC 指向当前执行的指令
• 指令长度相同 (RISC, 32bit)
• PC 会被跳转指令修改：B, BL, BX, BLX

064



寄存器 ARM

• 31个64位通用寄存器
– X0-X30

• 1个PC寄存器
• 4个栈寄存器（切换时保存SP）

– SP_EL0, SP_EL1, SP_EL2, SP_EL3

• 3个异常链接寄存器（保存异常的返回地址）
– ELR_EL1, ELR_EL2, ELR_EL3

• 3个程序状态寄存器（切换时保存PSTATE）
– SPSR_EL1, SPSR_EL2, SPSR_EL3
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寄存器 ARM vs X86-64

• 31个64位通用寄存器
– X0-X30

• 1个PC寄存器
• 4个栈寄存器（切换时保存SP）

– SP_EL0, SP_EL1, SP_EL2, SP_EL3

• 3个异常链接寄存器（保存异常的返回地址）
– ELR_EL1, ELR_EL2, ELR_EL3

• 3个程序状态寄存器（切换时保存PSTATE）
– SPSR_EL1, SPSR_EL2, SPSR_EL3
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X86-64

16个通用寄存器

1个%rip寄存器

1个%rsp寄存器

返回地址压栈

EFLAGS

思考：X86架构中，切
换特权级时rsp是如何保
存，以及如何恢复的？



ISA

• RISC
– 固定长度指令格式
– 更多的通用寄存器

– Load/store 结构
– 简化寻址方式
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RISC vs CISC
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RISC (AArch64) CISC (x86-64)
指令长度 定长 变长

寻址模式 寻址方式单一 多种寻址方式
内存操作 load/store mov
实现 增加通用寄存器数量 微码

指令复杂度 简单 复杂
汇编复杂度 复杂 简单

中断响应 快 慢

功耗 低 高
处理器结构 简单 复杂



讨论

• RISC和CISC指令集的优劣
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特权级：与X86-64对比

• Non-root :
– Ring 3：Guest app
– Ring 0：Guest OS

• Root：
– Ring 3：App

– Ring 0：Hypervisor
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特权级/ARM (Exception Level)

• EL0: 用户态程序

• EL1: 内核

• EL2: hypervisor

• EL3: monitor
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系统状态寄存器：X86-64

• System Flags in the EFLAGS
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系统状态寄存器：ARM

• 抽象进程状态信息（PSTATE）
– 条件标记 (Condition flags)
– 执行状态 (Execution state controls)

– 异常掩码 (Exception mask bits)
– 访问，时钟控制 (Access control bits)
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系统控制寄存器：X86-64
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• 对于系统的顶层控制
– 大小端、使用MMU、检查Tag、内存系统
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系统控制寄存器：ARM



内存系统相关寄存器：ARM

• Translation Control Register (TCR)
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• Translation Table Base Register (TTBR) 对比X86-64:
CR3寄存器



讨论二

• AArch64的TTBR0支持(0~2^48-1)的地址映射，
TTBR1支持(2^48~2^64)的地址映射，这样的硬件设
计与x86-64中的CR3相比较，能够如何协助到操作系
统的设计？
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地址翻译
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内存空间
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ARM 输入/输出
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• MMIO: 复用ldr和str指令
– 映射到物理内存的特殊地址段



MMIO与PIO

• MMIO (Memory-mapped IO)
– 将设备映射到连续的物理内存中，使用相同的指令
– 如，Raspi3映射到0x3F200000

– 行为与内存不完全一样，读写会有副作用（回忆volatile）

• PIO (Port IO)
– IO设备具有独立的地址空间
– 使用特殊的指令（如x86中的in/out指令）
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操作系统启动过程
以ChCore为例
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设备上电后……

• OS如何启动？
– 不同ARM设备启动OS的方式不同，例：
– Raspi 3: GPU进行初始化后从SD卡上加载内核

– Hikey970: 通过BL链和UEFI加载内核

• OS启动时进行硬件初始化工作，并开启页表

• 进入内核
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ChCore Bootloader

• Bootloader和kernel放在同一个ELF文件中
– Bootloader位于.init段，并通过链接器设置入口
– Kernel位于.text段
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ChCore Bootloader

• Bootloader和kernel放在同一个ELF文件中
– Bootloader位于.init段，并通过链接器设置入口
– Kernel位于.text段

• 主CPU启动，其他次CPU等待
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层级切换

• 其他EL(>=1)到EL1
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准备函数栈和异常向量

• 准备C函数栈
– 设置SP寄存器

• 设置异常向量
– 为了debug
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初始化UART
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• 根据UART协议进行内
存空间初始化
– 映射到IO的内存空间



初始化页表并开启MMU

• 初始化页表并开启MMU
– 将kernel代码映射到低地址段（和物理地址相同）
和高地址段两份
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思考：为何需要将kernel代
码同时映射到低地址段和
高地址段两份？



进入kernel

• 跳转到kernel的main函数
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Kernel

• 真正进入ChCore

• 开启OS的各种服务
– 后续课程会介绍
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X86-64的启动过程

• 为了向前兼容，内核启动中存在兼容性工作

• 通过段寄存器，进行模式转换
– 实模式(16-bit)
– 保护模式(32-bit)
– IA32E (64-bit)

• 由于实模式的内存限制(64KB)，再将内核代码按段拷贝到
内存中

• 进入内核
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硬件模拟
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使用模拟器进行开发

• ARM模拟器
– 仅用软件完全实现硬件行为
– 如同跑在真正的ARM硬件上
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ChCore

ARM模拟器

Host OS

ARM

像跑在host OS上的普通程序



模拟CPU
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OPCODE_ADD



模拟寄存器
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模拟内存
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MEM_READ



模拟设备

• 硬盘：host OS的文件

• VGA显示：host OS的显示窗口

• 键盘：host OS的键盘API

• 时钟芯片：host OS的时钟

• ……
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为何需要模拟器？

• 测试与调试

• 提高资源利用率

• 正如IBM的虚拟化
– IBM’s M44/44X，1960s
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下次课内容

• 中断、异常与系统调用
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